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摘  要：结合批签名中统一签名的思想，分别提出基于承诺方案和基于 RSA这 2类可截取签名的改进方案。

改进方案中对部分消息进行统一处理，提高了签名和验证效率。在随机预言模型下，证明所提改进方案在适

应性选择消息攻击下具有不可伪造性和隐私性。 
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Abstract: Motivated by the idea of batch signatures, two variants of content extraction signature schemes based on 

commit vector and RSA respectively were presented. In the proposed schemes, the efficiency of signing and verifi-

cation were improved by unifying certain message. The analysis show that the proposed schemes are existentially 

unforgeable under chosen message attacks in the random oracle model. 
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1  引言 

随着计算机和网络技术的迅速发展，人类社

会已经步入信息化时代。信息化让人类的生活变

得更加方便、快捷，同时也带来了一系列信息安

全隐患。数字签名
[1]
是保障信息安全的基本技术

之一，解决了身份认证、数据完整性验证、不可

抵赖等问题。在电子政务和电子商务系统化的今

天，数字签名技术应用极为广泛。普通数字签名

的安全性要求具有访问签名预言机能力的适应性

选择消息攻击者不能成功伪造一个新消息的有效

签名。虽然该安全要求能防止伪造数据，却阻碍

了签名持有人对已签名数据的合理操作。例如，

某学校给学生 Bob签发一份（电子）大学毕业证，

该电子文档记录了 Bob的姓名、年龄、家庭地址

等详细信息，Bob 在求职时需要将这份电子文档

作为申请材料的一部分发给应聘公司。为了保护

个人隐私，Bob 希望在文档中隐藏家庭地址等敏

感信息。如果学校用普通数字签名算法对毕业证

进行签名，那么该签名只能证实完整毕业证的有

效性，而无法证实删除敏感信息后文档的真实性。

为了解决上述问题，Steinfeld 等
[2]
最早提出了可
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截取签名（CES，content extraction signatures）的

概念，并给出了具体的实现方案。不同于传统的

数字签名方案
[3~6]
，在不与原始签名人交互的情况

下，可截取签名，允许签名持有人根据需要从已

签的原消息中截取出需要的消息段，并为截取出

的消息段计算有效签名，证明截取出的消息段的

真实性。鉴于这些优点，国内外学者对可截取签

名进行了大量深入研究。 

文献[7]通过在 XML 签名规范中引入可截取

签名功能，实现了 XML签名
[8]
可截取的扩展。文

献[9]在文献[2]的基础上，提出采用分级群组策略

的可截取签名方案。在该方案中，作者设计了一

种可有效应用于数字图书馆等环境中多级信息的

内容截取访问结构。文献[10]结合文献[11]，提出

了基于身份的可截取门限签名方案，该方案能够

实现签名的截取和门限恢复等功能。文献[12]首

次提出了批签名的概念，允许签名者实现消息的

统一签名和验证，可有效提高签名和验证效率，

但该方案限制了签名消息的数量。为了克服这个

缺点，文献[13]提出了基于二叉树的 Bi-tree 批签

名方案，该方案还可以将普通的签名算法转换成批

签名。通过结合可截取签名和属性加密，文献[14]

提出一种细粒度的访问控制，在数据加密的同时

还能把符合属性的子消息发送给相应的用户，对

云存储中访问控制的问题进行细化，提高了消息

的利用率。此外，文献[15]提出的可截取签名方

案解决了截取后文档存在板式凌乱的问题，Wang

等
[16]
提出一种能把密钥泄露带来的损失减小到最

低的可截取签名方案等。  

文献[2]中提出的基于承诺方案的可截取签

名方案实现了对消息的一次签名，但签名中包括

了所有子消息的承诺值及其对应的随机数，导致

签名较长。本文借鉴批签名
[12]
中统一签名的思

想，对该方案进行改进，在不改变原方案安全性

和一次签名的基础上，减少承诺值和随机数的数

量，缩短签名长度，提高签名的通信效率。此外，

文献[2]中提出的基于 RSA 的可截取签名方案缩

短了签名长度，但签名者仍然需要对每个子消息

进行签名，导致方案的计算量较大。为了降低计

算量，本文结合批签名
[12]
对该方案进行改进，允

许对部分消息进行统一签名和验证，从而提高了

方案的效率。 

2  可截取签名 

本节介绍可截取签名的相关知识，包括截取

规则和相关符号的定义、可截取签名的定义和安

全模型。 

2.1  可截取签名的定义 

由于普通数字签名不允许对消息进行任何修

改，为了让签名持有人能够获得已签名消息中部

分消息的签名，一种直接的方法是签名者 Alice

首先把消息划分为若干子消息，然后对每个子消

息进行签名，并把所有子消息的签名发给 Bob。

Bob 对消息进行截取，保留需要的子消息，并从

得到的签名中挑选对应的子消息签名作为截取消

息的签名。虽然验证者能够对这个签名进行验证，

但签名者不能对消息的截取进行控制，容易导致

消息的恶意截取。为了解决这些问题，文献[2]在

可截取签名中引入内容截取访问结构 CEAS，使

签名者能够通过 CEAS 控制消息 M的截取，从而

阻止恶意截取。 

CEAS ⊂ Γ 定义为子消息编码的集合，且规定

签名持有人必须截取 CEAS中对应的所有子消息，

并把 CEAS 中对应的所有消息称为必选消息，如

1 2 3 4 5 6
( , , , , , )M m m m m m m= ， {2,4,6}CEAS = 。

若 ( ) {1,2,4,6}CI M ′ = ，有
1 2

( , , ,M m m′ = ∗
4 6
, , )m m∗ ，

因此 ( )CEAS CI M ′⊂ 表示截取方式是合法的；若

( ) {4,6}CI M ′ = ，有 ( , , ,M ′ = ∗ ∗ ∗
4 6
, , )m m∗ ，因此

( )CEAS CI M ′⊄ 表示截取方式是非法的。假设用

1 2
( , , , )

n
M m m m= ⋅ ⋅ ⋅ 表示由 n 个子消息构成的消

息， [ ]M i 表示消息 M中的第 i个子消息，用Γ 表

示所有子消息编码的集合，即 {1,2, , }nΓ = ⋅ ⋅⋅ 。截

取子集 ( )CI M ′ 中存放需要截取的子消息编码。M ′
表示根据 ( )CI M ′ 得到的截取消息，即子消息的集

合，其中不需要截取的子消息用空白来标记，用∗表
示空白子消息。 

Steinfeld 等
[2]
提出的可截取签名方案由 4 个多

项式时间算法组成，即 ( , , , )CES GK Sig Ext Ver= ，

具体如下。 

密钥生成算法 GK：输入安全参数 k，输出公

钥 pk和私钥 sk 。 

签名算法 Sig：输入私钥 sk 、消息 M和内容
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截取访问结构CEAS，输出消息M的全局签名
F

σ 。 
截取算法 Ext：输入公钥 pk、消息 M、全局

签名
F

σ 和截取子集 X，输出截取签名
E

σ 。 

验证算法 Ver：输入公钥 pk、截取后的消息

M ′、内容截取访问结构 CEAS 和截取签名
E

σ ，
若签名有效，则输出 Acc，否则输出 Rej。 

可截取签名的功能要求如下。 

1) 可截取：在不与原始签名者交互的情况

下，签名持有人可根据原消息中的一部分，从给

定的原消息签名中得到截取后消息的可公开验证

签名。 

2) 效率：方案的通信开销或计算开销比简单

的多次签名更高效。 

2.2  可截取签名的安全模型 

引理 1  如果没有攻击者，A 能够在概率多

项式时间内，在游戏 Game1中以不可忽略的概率

获胜，则称可截取签名方案在适应性选择消息攻

击下具有 CES不可伪造性。 

挑战者 C 和攻击者 A 之间的游戏 Game1 定

义如下。 

1) 挑战者 C 运行 GK 算法，得到公私钥对

( , )pk sk ，并把公钥 pk发给攻击者 A。 

2) 攻击者A可适应性地选择k个消息
1

( ,CEAS  

1 2 2
), ( , ), , ( , )

k k
M CEAS M CEAS M⋅ ⋅ ⋅ ，向签名预言机

询问，询问 k次后得到 k个 CES签名。 

3) 攻击者 A 根据得到的 k个 CES 签名，计

算消息 *( ,M CEAS
∗

）的 CES签名
E

∗σ ，A 把
E

∗σ 发
给 C。 

4) 挑战者 C 运行 ( , , )
E

Ver pk M ∗ ∗σ 算法，如果

输出 Acc 且
i

M M
∗ ⊄ ( 1 i k≤ ≤ )或 CEAS

∗ ⊄  

( )CI M
∗ ，那么 A获胜；否则，A失败。 

引理 2  如果没有攻击者，A 能够在概率多

项式时间内，在游戏 Game2中以不可忽略的优势

A
Adv 获胜，则称可截取签名方案在适应性选择消

息攻击下具有 CES隐私性。 

挑战者 C 和攻击者 find guess( , )A A A= 之间的游

戏 Game2定义如下。 

1) 挑战者 C 运行 ( )GK k 算法，得到公私钥对

( , )pk sk ，并把 ( , )pk sk 发给攻击者 A。 

2) 攻击者A运行
find

( , )A k sk 算法，得到 ( , ,s M  

0 1
, , , , )M M i CEAS X

∗ ∗ ∗ ，其中，消息
0

M 和
1

M 除

了 i
∗ 位置上对应的子消息不同外，其他完全相同，

即对 i i
∗≠ 满足

0 1
[ ] [ ] [ ]M i M i M i= = 。 

3) 挑战者 C随机选择一个比特 {0,1}b∈ ，同

时设
b

M M∗ = ，依次运行签名算法 ig( , ,S sk M
∗  

)CEAS
∗ 和截取算法 ( , , , )

F
Ext pk M X∗ ∗ ∗σ 分别得

到
F

∗σ 和
E

∗σ ，C 把
E

∗σ 发给 A。 

4) 攻击者 A 运行
guess

( , )
E

A s
∗σ 算法，输出

{0,1}b′∈ 。如果b b′ = 并且 i X∗ ∗∉ ，那么 A 获胜；

否则，A 失败。 

定义 A在游戏中的优势
1

| |
2

A
Adv p= − ，其中

p 表示 A在游戏中获胜的概率。 

3  基于承诺方案的可截取签名的改进方案 

本节介绍所提基于承诺的可截取签名改进方

案的基本定义，包括方案具体步骤的描述、正确

性分析、安全性分析以及效率分析。 

3.1  方案描述 

该方案是在 Steinfeld 等
[2]
提出的基于承诺方

案的可截取签名的基础上，结合批签名的思想，

统一计算部分消息的承诺值，从而提高了方案的

效率。方案具体步骤描述如下。 

1) 密钥生成算法GK  

① 输入安全参数 k，承诺方案的密钥生成算

法输出签名的公私钥对 ( , )
s s

sk pk ，承诺方案的初

始化算法输出方案参数字符串 sp。 

② 返回私钥
s

sk sk= 和公钥 ( , )
s

pk pk sp= 。 

2) 签名算法 Sig  

签名者给出截取规则CEAS ，对长度为 n的

消息M 的签名如下。 

① 对必选子消息 i CEAS∈ ，计算必选承诺

值 ( [ ] ; )
CEAS i CEAS CEAS
c C M i r∈= 〈 〉 ；对非必选子消息

\i CEASΓ∈ ，计算 [ ] ( [ ]; [ ])c i C M i r i= 。 

② 对所有承诺值的串联签名 ( ,
c s

S sk=σ  

( ,CEAS
\

|| [ ] ))
CEAS i CEAS
c c i Γ∈〈 〉 。 

③ 返回全局签名 ( , ,
F c

CEAS=σ σ ||
CEAS
r  

\
[ ] )

i CEAS
r i Γ∈〈 〉 。 

3) 截取算法 Ext  

① 截取者根据消息M 和截取规则CEAS ，

给出截取子集 ( )CI M ′ ，假设 ( )X CI M ′= 。 

② 根据截取子集 ( )CI M ′ ，得到截取消息

{ [ ] | ( )}M M i i CI M′ ′= ∈ 。 
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③ 对未截取的子消息 \i XΓ∈ ，计算 [ ]c i =  
( [ ]; [ ])C M i r i 。 

④ 返回截取签名 ( , ,
E c

CEAS=σ σ ||
CEAS
r  

\ \
[ ] , [ ] )

X CEAS i X
r i c i Γ∈〈 〉 〈 〉  

4) 验证算法Ver  

① 验证者收到截取签名
E

σ 、截取消息M ′，
假设 ( )X CI M′ ′= 。 

② 验证 ( )CEAS CI M ′⊂ 是否成立，若不成

立，返回验证失败。 

③ 对必选子消息 i CEAS∈ ，计算必选消息散

列值 ( [ ] ; )
CEAS i CEAS CEAS
c C M i r∈′= 〈 〉 。对非必选的截取

子消息 \i X CEAS′∈ ，计算 [ ] ( [ ]; [ ])c i C M i r i′= 。 

④执行
\

( ,( , || [ ] ),
s s CEAS i CEAS

d V pk CEAS c c i Γ∈= 〈 〉  

)
c

σ ，若
s

d Acc= ，返回验证成功；否则，返回

验证失败。 

3.2  方案的正确性分析 

该方案的正确性包括以下 2个部分。 

1) 截取者对全局签名
F

σ 的正确性验证。 

①对必选子消息 i CEAS∈ ，计算必选承诺值

( [ ] ; )
CEAS i CEAS CEAS
c C M i r∈= 〈 〉 ；对非必选子消息

\i CEASΓ∈ ，计算 [ ] ( [ ]; [ ])c i C M i r i= 。 

②计算
\

( ,( , || [ ] ),
s s CEAS i CEAS

d V pk CEAS c c i Γ∈= 〈 〉  

)
c

σ ，得到
s

d 的值。 

2) 验证者对截取签名
E

σ 的正确性验证。 

①验证 ( )CEAS CI M ′⊂ 是否成立，若成立，

则继续下面的步骤；否则返回失败。 

②对必选子消息 i CEAS∈ ，计算必选消息散

列值 ( [ ] ; )
CEAS i CEAS CEAS
c C M i r∈′= 〈 〉 。对非必选的截

取子消息 \i X CEAS′∈ ，计算 [ ] ( [ ]; [ ])c i C M i r i′= 。 

③计算
\

( ,( , || [ ] ),
s s CEAS i CEAS

d V pk CEAS c c i ∈Γ= 〈 〉  

)
c

σ ，得到
s

d 的值。 

3.3  方案的安全性分析 

定理 1  如果标准数字签名 DS 在适应性选

择消息攻击下满足不可伪造性，且承诺方案 CM

满足弱捆绑性，则本文提出的可截取签名改进方

案满足CES不可伪造性。 

证明  原命题的逆否命题可等价于：如果存

在一个攻击者 ACES能够在概率多项式时间内，以

不可忽略的概率在 Game1中获胜；那么也存在

另外一个攻击者 Asig（或 Acom）可以利用 ACES

在概率多项式时间内，以不可忽略的概率成功

攻破标准数字签名的不可伪造性（或承诺方案

的弱捆绑性）。 

1) 攻击者 Asig的攻击过程定义。 

攻击目标：攻击者 Asig能够根据 ACES伪造出

的 CES签名对 ( , )M
∗ ∗σ ，得到给定公钥 pks 下有

效的 DS签名对 ( , )M
∗ ∗σ 。 

准备阶段：攻击者 Asig首先得到承诺方案 CM

的承诺参数 sp，设 ( , )
s

pk pk sp= 。Asig 调用攻击

者 ACES，并把 ( , )k pk 作为 ACES的输入。 

询问阶段：攻击者 ACES可适应性地选择 k个

消息
1 1 2 2

( , ), ( , ), , ( , )
k k

CEAS M CEAS M CEAS M⋅ ⋅ ⋅ 向

预言机询问。例如询问第 j（1 j k≤ ≤ ）个消息

( , )
j j

CEAS M 的 CES签名，Asig通过模拟签名算法

来回答 ACES，假设 ( )
j j

n len M= 表示
j

M 中子消息

的数目。首先，Asig计算 j
M 中所有子消息的承诺

值，即 

 
( [ ] ; ),

[ ] ( [ ]; [ ]), [ ] \

j j jCEAS j i CEAS CEAS j

j j j j j

c C M i r i CEAS

c i C M i r i i n CEAS

∈= 〈 〉 ∈⎧⎪
⎨

= ∈⎪⎩
 

然后，攻击者 Asig 向签名预言机询问消息

[ ]\( , || [ ] ))
j j jj CEAS j i n CEAS

CEAS c c i ∈〈 〉 的 DS 签名
j

σ ，

最后，攻击者 Asig返回 ( , )
j j

CEAS M 的 CES 签名

[ ]\( , , || [ ] )
j j jj j j CEAS j i n CEAS

CEAS r r i ∈= 〈 〉σ σ 给 ACES。 

攻击阶段：询问结束后，ACES得到伪造的 CES

签名对 ( )M
∗ ∗
，σ 。假设 ( )n len M

∗ ∗= ( )X CI M
∗ ∗= ， 

则
\ [ ]\

( , , || [ ] , [ ] )
CEAS X CEAS i n X

CEAS r r i c i∗ ∗ ∗ ∗ ∗
∗ ∗ ∗ ∗ ∗

∈
= 〈 〉 〈 〉σ σ ，

Asig对得到的 CES签名对 ( )M
∗ ∗
，σ 进行验证。

Asig计算消息 M
∗中所有子消息的承诺值，即 

( [ ] ; ),

[ ] ( [ ]; [ ]), [ ] \

[ ] [ ] [ ] \

CEAS i CEAS CEAS
c C M i r i CEAS

c i C M i r i i X CEAS

c i c i i n X

∗ ∗ ∗
∗ ∗

∈

∗ ∗ ∗ ∗ ∗

∗ ∗ ∗ ∗

⎧ = 〈 〉 ∈
⎪⎪ = ∈⎨
⎪ = ∈⎪⎩

，

 

串联所有承诺值得到
[ ]\

|| [ ]
CEAS i n CEAS

c c c i∗ ∗ ∗
∗ ∗

∈
= 〈 〉 。如

果 ( , , )V pk M Acc∗ ∗ =σ （ 其 中 ( ,M CEAS
∗ ∗=  

)c
∗ ），则 ACES成功伪造了 CES签名对 ( , )M

∗ ∗σ ，

即 Asig成功伪造 DS签名对 ( , )M
∗ ∗σ 。至此，Asig

构造完毕。 

2) 攻击者
1 2

( , )
com

A A A= 的攻击过程定义。 

攻击目标：攻击者 Acom能够根据 ACES伪造出

的有效 CES 签名对 ( )M
∗ ∗
，σ ，找到承诺碰撞对

( [ ], [ ])M r
∗ ∗α α 和 ( [ ], [ ])M rβ βα α ，满足 ( [ ];C M

∗ α  

[ ]) ( [ ]; [ ])r C M r∗ = β βα α α 且 [ ] [ ]M M
∗ ≠ βα α 。 

00162-4



第 4期 王敏等：两类可截取签名方案的改进 ·73· 

 

准备阶段：A1首先得到承诺方案 CM的承诺

参数 sp，设 ( , )
s

pk pk sp= 。A1 随机选取编码对

( , ) [ ] [ ]k n∈ ×β α ，其中 k是向预言机询问的次数，

n是子消息的数目。A1 调用攻击者 ACES，并把

( , )k pk 作为 ACES的输入。 

询问阶段：攻击者 ACES可适应性地选择 k个

消息
1 1 2 2

( , ), ( , ), , ( , )
k k

CEAS M CEAS M CEAS M⋅ ⋅ ⋅ 向

预言机询问。例如，询问第 j (1 j k≤ ≤ )个消息

( , )
j j

CEAS M 的 CES签名，A1通过模拟签名算法

来回答 ACES。当 j = β ，A1首先输出 ( , [ ])s M β α ；

然后随机选取 r ，计算 ( [ ]; )c M r= β α 。最后调用

A2，并将 ( , , )s c r 作为 A2的输入，A2令 [ ] ,r r=β α  

[ ]c c=β α ，ACES的第 β 次签名询问结束。ACES的

其他的签名询问同 Asig。 

攻击阶段：询问结束后，ACES得到伪造的 CES

签名对 ( )M
∗ ∗
，σ 。因此 A2 也能成功找到

( [ ], [ ])M rβ βα α 的承诺碰撞对 ( [ ], [ ])M r
∗ ∗α α 满足

( [ ]; [ ]) [ ] ( [ ]; [ ])C M r c C M r
∗ ∗ = =β β βα α α α α 且

[ ] [ ]M M
∗ ≠ βα α 。至此，Acom构造完毕。 

综上所述，攻击者 Asig或 Acom可以利用 ACES

在概率多项式时间内，以不可忽略的概率成功伪

造目标，即证明原命题成立。 

3.4  效率分析 

本节对 2 种方案的复杂度进行分析，用 CV

表示 Steinfeld 等
[2]
提出的基于承诺方案的可截取

签名方案，用 ACV 表示本文提出的改进方案，

符号说明如表 1所示。 

表 1 符号说明 

符号 符号说明 

n  原消息中子消息的数目 

m  截取消息中子消息的数目 

CEAS
m  必选子消息的数目 

C
T  计算一次承诺值所需时间 

CV

S
T  执行一次签名所需时间 

CV

V
T  执行一次验证所需时间 

C
l  承诺值长度 

r
l  承诺值对应随机字符串的长度 

CV

S
l  签名长度 

T
l  CES Tags− 长度 

m
l  子消息长度（假设每个子消息等长） 

CEAS
l  CEAS 编码长度 

seq
l  子消息编码 i长度 

1) 2种方案的时间复杂度分析。 

①签名时间：消息M 签名时，CV 方案需要

分别计算每个子消息的承诺值（即 [ ] ( [ ];c i C M i=  

[ ])r i ， i∈Γ ），并对所有承诺值的串联进行签名

(即 ( , ( , [ ] ))
c s i

S sk CEAS c i Γσ ∈= 〈 〉 )，因此 CV方案的

签名时间为 CV( ) ( )
C m S CEAS C

nT l T l nl+ + ；而 ACV方

案统一计算必选消息的承诺值，签名时间为
CV( 1) ( ) ( ( 1) )

CEAS C m S CEAS CEAS C
n m T l T l n m l− + + + − + 。 

②截取时间：2 种方案都需要计算未截取部

分子消息的承诺值（即 [ ] ( [ ]; [ ])c i C M i r i= ，

\i XΓ∈ ），截取时间均为 ( ) ( )
C m

n m T l− 。 

③验证时间：CV 方案需要分别计算每个截取

子消息的承诺值（即 [ ] ( [ ]; [ ])c i C M i r i= ， i X∈ ），

验证时间为 CV( ) ( )
C m V CEAS C

mT l T l nl+ + ；而ACV方

案统一计算必选消息的承诺值，验证时间为
CV( 1) ( ) ( ( 1) )

CEAS C m V CEAS CEAS C
m m T l T l n m l− + + + − + 。 

2) 2种方案的空间复杂度分析。 

①签名长度：CV 方案签名者生成的签名

( , , [ ] )
F c i

CEAS r i Γσ σ ∈= 〈 〉 的长度包括 CEAS 编码

长度、承诺值的签名长度
s
l 和 n个消息段随机数

的长度
r

nl ，因此签名长度为
CEAS s r
l l nl+ + ；ACV

方案中减少了 1
CEAS

m - 个随机数，故签名长度为

( 1)
CEAS s CEAS r
l l n m l+ + − + 。 

②截取签名长度：CV 方案中截取签名

\
( , , [ ] , [ ] )

E c i X i X
CEAS r i c i Γσ σ ∈ ∈= 〈 〉 〈 〉 的长度包括了

CEAS 编码长度、承诺值的签名长度
s
l 、m个消息段

随机数的长度
r

nl 和 n m− 个承诺值的长度

( )
r

n m l− ，因此签名长度为
CEAS s r
l l ml+ + + ( )

C
n m l− ；

ACV方案中减少了 1
CEAS

m - 个随机数，故签名长

度为 ( 1)
CEAS s CEAS r
l l m m l+ + − + + ( )

C
n m l− 。 

根据上面的分析，2 种方案的时间和空间复

杂度的比较如表 2所示。 

从表 2可以看出，改进方案中把消息M 分成

必选子消息 { [ ] | }M i i CEAS∈ 和非必选子消息

{ [ ] | \ }M i i CEASΓ∈ 这 2 个部分分别处理，统一

计算
CEAS

m 个必选子消息的承诺值，减少了

1
CEAS

m - 个承诺值。随着必选子消息数目
CEAS

m 的

增加，承诺值和随机数的数目也逐渐减少。因此，

在不改变原方案一次签名和安全性的基础上，减

少承诺值和随机数的数量，缩短签名长度，提高

了签名的通信效率。 
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4  基于 RSA可截取签名的改进方案 

本节介绍所提基于 RSA 可截取签名改进方

案的基本定义，包括方案具体步骤的描述、正确

性分析、安全性分析以及效率分析。 

4.1  方案描述 

该方案是在 Steinfeld等
[2]
提出的基于RSA可

截取签名方案的基础上，结合批签名
[12]
中统一签

名的思想，对部分消息进行统一签名和验证。方

案具体步骤描述如下。 

1) 密钥生成算法GK  

①随机选取 2 个长度为
2

k
的大素数 p和 q，

并计算 N pq= ， ( 1)( 1)p q= − −φ 。 

②随机选取整数 e满足 gcd( , ) 1e =φ ，计算
1
modd e

−= φ 。 

③返回私钥 ( , , )sk N e d= 和公钥 ( , )sk N e= 。 

2) 签名算法 Sig  

对长度为 n的消息M 的签名如下。 

① 签名者给出截取规则CEAS ，同时随机产

生一个固定长度的CEAS 标记T。 

② 对必选子消息 i CEAS∈ ，计算必选消息

散列值 ( , , , || [ ] )
CEAS i CEAS
h H CEAS T n i M i ∈= 〈 〉 和必

选消息签名 d

CEAS CEAS
h=σ ；对非必选子消息

\i CEASΓ∈ ，分别计算 [ ] ( , , ,h i H CEAS T n= || [ ])i M i

和子消息签名 [ ] [ ]
d

i h i=σ 。 

③返回全局签名 ( , ,
F

CEAS T=σ ||
CEAS

σ  

\
[ ] )

i CEAS
i ∈Γ〈 〉σ 。 

3) 截取算法 Ext  

①根据消息M 和截取规则CEAS ，截取者给

出截取子集 ( )CI M ′ ，假设 ( )X CI M ′= 。 

②根据截取子集 ( )CI M ′ ，得到截取消息

{ [ ] | ( )}M M i i CI M′ ′= ∈ 。 

③对非必选的截取子消息 \i X CEAS∈ ，计

算
\

[ ](mod )
CEAS

i X CEAS

i N

∈

= ∏σ σ σ 。 

④返回截取签名 ( , , )
E

CEAS T=σ σ 。 

4) 验证算法Ver  

①验证者收到截取签名
E

σ 、截取子集

( )CI M ′ ，假设 ( )X CI M′ ′= 。 

②验证 ( )CEAS CI M ′⊂ 是否成立，若不成立，

返回验证失败。 

③对必选子消息 i CEAS∈ ，计算必选消息散列

值 ( , , , || [ ] )
CEAS i CEAS
h H CEAS T n i M i ∈′= 〈 〉 ；对非必选

的截取子消息 \i X CEAS′∈ ，计算 [ ] ( ,h i H CEAS=  

, , || [ ])T n i M i′ 。 

④验证
\

[ ](mod )e

CEAS

i X CEAS

h h i N

′∈

= ∏σ 是否成

立，若不成立，返回验证失败；否则，返回验证成功。 

4.2  方案正确性分析 

1) 验证时首先计算截取消息 { [ ] |M M i i′ = ∈  

( )}CI M ′ 中子消息的散列值。 

①必选消息的散列值为 

( , ,
CEAS
h H CEAS T= , || [ ] )(mod )

i CEAS
n i M i N∈′〈 〉  

②非必选截取消息的散列值为 

( )\

( )\

[ ](mod )

( , , , || [ ] )(mod )

i CI M CEAS

i CEAS

i CI M CEAS

h i N

H CEAS T n i M i N

′∈

∈
′∈

=

′〈 〉

∏

∏
 

2) 验证收到的截取消息的签名，步骤如下。 

( )\

( )\

( )\

( [ ]) (mod )

( [ ]) (mod )

{[ ( , , , || [ ] )] }

{[ ( , , , [ ])] } (mod )

i CI M CEAS

i CI M CEAS

i CI M CEAS

e e

CEAS

e e

CEAS

d e

i CEAS

d e

i N

i N

H CEAS T n i M i

H CEAS T n M i N

σ σ σ

σ σ
′∈

′∈

′∈

∈

=

=

= 〈 〉

∏

∏

∏

 

( )\

( , , , || [ ] )

( , , , [ ])(mod )
i CI M CEAS

i CEAS
H CEAS T n i M i

H CEAS T n M i N

′∈

∈= 〈 〉

∏  

表 2 2种方案复杂度比较 

时间复杂度 空间复杂度 

方案 

签名时间 截取时间 验证时间 签名长度 截取长度 

CV 
CV( ) ( )

C m S CEAS C
nT l T l nl+ +  ( ) ( )

C m
n m T l−  

CV( ) ( )
C m V CEAS C

mT l T l nl+ +  CEAS s r
l l nl+ +  ( )

CEAS s r C
l l ml n m l+ + + −  

ACV 

( 1) ( )
CEAS C m

n m T l− + +  

CV ( ( 1) )
S CEAS CEAS C

T l n m l+ − +  

( ) ( )
C m

n m T l−  

( 1) ( )
CEAS C m

m m T l− + +  

CV ( ( 1) )
V CEAS CEAS C
T l n m l+ − +  

( 1)

CEAS s

CEAS r

l l

n m l

+ +
− +

 
( 1) ( )

CEAS s

CEAS r C

l l

m m l n m l

+ +
− + + −
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( )\

( )\

( , , , || [ ] )

( , , , [ ])(mod )

[ ](mod )

i CI M CEAS

i CI M CEAS

i CEAS

CEAS

H CEAS T n i M i

H CEAS T n M i N

h h i N

′∈

′∈

∈′= 〈 〉

′

=

∏

∏

 

因此有
( )\

[ ](mod )
i CI M CEAS

e

CEAS
h h i N

′∈

≡ ∏σ 。 

4.3  方案安全性分析 

在随机预言机模型下，本文所提方案能够抵

抗适应性选择消息攻击和身份伪造攻击，可以更

深入地得到如下结果。 

1) 如果 RSA 签名的全域 Hash 函数在适应

性选择消息攻击下具有不可伪造性，并且

CES Tags− 在签名算法中没有二次使用，那么本

文提出的基于 RSA 可截取签名的改进方案具有

CES不可伪造性。 

2) 在本文提出的改进方案中，截取部分和未

截取部分的签名相互独立，因此给出的改进方案

具有CES隐私性。 

3) 在可截取签名方案中，截取者的截取方式

主要有以下 4种情况。 

①截取者进行消息 M 的截取没有遵循

CEAS 截取规则，即截取者可能故意截掉CEAS

中某个（或多个）标记为必选的子消息后得到

1
M ′，验证者在验证签名前首先验证截取子集不
满足截取规则，即

1
( )CEAS CI M ′⊄ ，因此不能通

过验证。 

②截取者按 CEAS 截取规则对消息M 进行

截取得到
2

M ′，并且截取后的消息不做任何修改，
则

2
( )CEAS CI M ′⊂ 且验证签名时有 

( )\2

( )\2

( [ ]) (mod )

( , , , || [ ] )

( , , , [ ])(mod )

i CI M CEAS

i CI M CEAS

e e

CEAS

i CEAS

i N

H CEAS T n i M i

H CEAS T n M i N

′∈

′∈

∈

=

= 〈 〉

∏

∏

σ σ σ

 

( )\2

( )\2

( , , , || [ ] )

( , , , [ ])(mod )

[ ](mod )(mod )

i CI M CEAS

i CI M CEAS

i CEAS

CEAS

H CEAS T n i M i

H CEAS T n M i N

h h i N N

′∈

′∈

∈′= 〈 〉

′

=

∏

∏

 

即
( )\

[ ](mod )
i CI M CEAS

e

CEAS
h h i N

′∈

≡ ∏σ ，因此可以通过

验证。 

③截取者按 CEAS 截取规则对消息M 进行

截取得到
3

M ′，并把
3

M ′中的某些子消息 [ ]M i 替换

成 [ ]M i′′ ，得到
3

M ′′，虽然满足
1

( )CEAS CI M ′⊂ ，

但是验证签名时有 

( )\3

( )\3

( )\3

( )\3

( [ ]) (mod )

( , , , || [ ] )

( , , , [ ])(mod )

( , , , || [ ] )

( , , , [ ])(mod )

[ ](mo

i CI M CEAS

i CI M CEAS

i CI M CEAS

i CI M CEAS

e e

CEAS

i CEAS

i CEAS

CEAS

i N

H CEAS T n i M i

H CEAS T n M i N

H CEAS T n i M i

H CEAS T n M i N

h h i

′∈

′∈

′′∈

′′∈

∈

∈

=

= 〈 〉

′′≠ 〈 〉

′′

=

∏

∏

∏

∏

σ σ σ

d )N

 

即
( )\3

[ ](mod )
i CI M CEAS

e

CEAS
h h i N

′′∈

≠ ∏σ ，因此不能通过验证。 

④截取者按 CEAS 截取规则对消息 M 进

行截取得到
4

M ′，并在
4

M ′后面添加 j条消息得

到
4

M ′′，虽然满足
1

( )CEAS CI M ′⊂ ，但是验证签

名时有 

( )\4

( )\4

[ ]\

1

( [ ]) (mod )

( , , , || [ ] )

( , , , [ ])(mod )

( , , , || [ ] )

( , , , [ ])

( , , , [ ])(mod )

[

i CI M CEAS

i CI M CEAS

i n CEAS

e e

CEAS

i CEAS

i CEAS

n j

i n

CEAS

i N

H CEAS T n i M i

H CEAS T n M i N

H CEAS T n i M i

H CEAS T n M i

H CEAS T n M i N

h h i

′∈

′∈

∈

∈

∈

+

= +

=

= 〈 〉

′≠ 〈 〉

′

′′

=

∏

∏

∏

�

σ σ σ

[ ]\ 1

] [ ](mod )
i n CEAS

n j

i n

h i N

∈

+

= +
∏ ∏

 

即
[ ]\ 1

[ ] [ ](mod )
i n CEAS

n j
e

CEAS

i n

h h i h i N

∈

+

= +

≠ ∏ ∏σ ，因此不能通

过验证。 

综上所述，本文方案在上述 4种情况下都是

安全的。 

4.4  效率分析 

本节对 2种方案的复杂度进行比较，其中用

RSAP表示 Steinfeld等
 [2]
提出的基于RSA可截取

签名方案，用 ARSAP表示本文提出的改进方案，

符号说明如表 3所示。 
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表 3 符号说明 

符号 符号说明 

n  原消息中子消息的数目 

m  截取消息中子消息的数目 

CEAS
m  必选子消息的数目 

RSA

S
T  执行一次签名所需时间 

RSA

V
T  执行一次验证所需时间 

HA
T  计算一次散列函数所需时间 

N  RSA中模数因子 

RSA

MULT
T  一次模 N 求积所需时间 

RSA

S
l  签名长度 

T
l  CES Tags− 长度 

H
l  散列函数长度 

CEAS
l  CEAS 编码长度 

m
l  子消息长度，假设每个子消息等长 

seq
l  子消息编码 i长度 

R
l  散列消息长度

R m CEAS T seq
l l l l l= + + +  

 

从表 4可以看出，由于结合批签名中统一

签名的思想，改进方案把消息M 分成必选子消

息 { [ ] | }M i i CEAS∈ 和非必选子消息 { [ ] |M i i∈  

\ }CEASΓ 这 2部分，允许对
CEAS

m 个必选子消息

进行统一签名和验证，减少了 1
CEAS

m - 次签名和

验证，因而降低了计算量，并且提高了方案效率。 

5  结束语  

不同于传统的数字签名方案，在不与原始签

名人交互的情况下，可截取签名允许签名持有人

根据需要，针对原消息的一部分，计算可公开验

证的签名，解决了信息传递时遇到的多次交互等

问题，在电子政务和电子商务中有极为广泛的应

用。本文结合批签名
[12]
中对签名文档统一签名的

思想，对文献[2]中的两类可截取签名方案进行了

改进。改进后的方案实现了对部分子消息的统一

签名和验证，在不改变原方案安全性的基础上，

减少了计算量和通信开销，提高了方案的效率。 
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